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1 演练概况

1.1 演练目的

本次应急演练，通过实施具体场景，旨在保障“护网行动”攻防演习期间各

应急小组协调组织能力， 提升攻防演习期间对安全问题的应急响应水平以及网络

安全预警时效。完善演练预案、改进应急操作及流程。

1.2 演练时间

正式演练： x 月 xx 日 09:30-10:00 

演练总结： x 月 xx 日 10:00-10:30 

1.3 演练角色

演练指挥： xx 

攻击方： xxxx 

防守方：本次应急响应小组

1.4 演练环境

本次演练完全模拟“护网行动”期间攻防演习环境，具体如下：

攻击方： 用手机开热点，使用互联网代理 IP，对 xx 系统进行攻击。

防守方：相关应急人员在攻防演习总指挥室。 监测攻击情况，阻断攻击行为。



第 4页

1.5 演练流程
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2 演练方案

2.1 注意事项

1.攻击方向演练指挥报送演练 IP地址。

2.演练过程中保留好入侵截图或相关证据；同时保留好相关阻断攻击行为的

证据。

3.演练过程中有任何进展，攻防双方都向演练指挥汇报。

4.准备演练记录文档和表格。

2.2 演练场景

2.2.1 SQL注入漏洞

2.2.1.1攻方渗透测试

风险名称 SQL 注入 风险级别 高

风险描述
攻击者可利用该漏洞， 获取网站管理账户密码等数据库敏感信息， 调用数据库函数执

行系统命令，篡改、添加、删除网站数据和文件。

测试过程

1) 利用工具探测漏洞地址、检测是否存在漏洞

2）查看当前数据库名称

3）查看当前数据库中的表

2.2.1.2防守方事件处理

序号 负责人员 操作事项

1 安全监控人员

监测平台查看到相关告警日志，根据攻击特征，判断该异常属于黑

客 SQL注入行为，保留截图，上报技术研判小组负责人

2 
技术研判小组组

长、组员

分析测试页面是否存在 SQL注入漏洞，商讨处理方案。处理方案如

下：

如果不存在此漏洞，网络管理员将 IP 拉入黑名单，如果存在 SQL漏

洞，在将 IP 拉黑的同时，应用管理员修复此漏洞，对产生漏洞模块
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的参数进行有效性检测，对危险字符过滤，禁止 (' 、"、 +、%、&、

<>、（）、 ; 、等 )特殊字符的传入。

3 技术研判小组组长 上报指挥部小组，提出解决方案，等待阻断下达命令

4 应急处置小组组长
网络管理员封禁 IP，应用管理员修复漏洞。与相关监测人员确定修

复效果。

5 安全监控小组 继续监控系统状态，防止后续攻击行为

6 应急处置小组 填写安全事件处理报告，提交安全工作组。

2.2.2 Strust2 漏洞

2.2.2.1攻方渗透测试

风险名称 Struts2漏洞 风险级别 高

风险描述
攻击者利用此漏洞远程执行恶意代码， 如果 struts框架为 root 或者 system权限。恶意

用户可直接以系统最高权限控制服务器，威胁到内网安全。

测试过程

1) 探测漏洞地址

2) 拿到 webshell 

3）获取数据库权限

2.2.2.2防守方事件处理

序号 负责人员 操作事项

1 安全监控小组

监测平台查看到相关告警日志，根据攻击特征，判断该异常属于黑

客利用 Struts2 漏洞进行攻击的行为，保留截图，上报技术研判小

组负责人

2 
技术研判小组组

长、组员

分析测试页面是否存在 Struts2 漏洞，商讨处理方案。 处理方案如下：

如果不存在此漏洞，网络管理员将 IP 拉入黑名单， 如果存在 Struts2

漏洞，在将 IP 拉黑的同时，应用管理员修复此漏洞，升级 struts2

框架。

3 技术研判小组组长 上报护网指挥组，提出解决方案，等待阻断下达命令

4 应急处置组 网络管理员封禁 IP，应用管理员修复漏洞。与相关监测人员确定修
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复效果。

5 安全监控人员 继续监控系统状态，防止后续攻击行为。

6 应急处置组 填写安全事件处理报告，提交安全工作组。

3 演练总结

演练总指挥：演练总指挥对演练进行总结，提出相关改进建议。

演练相关人员：演练相关人员对演练进行讨论，提出相关改进建议。

附 安全事件处理报告

安全事件处理报告

编写人： 编写日期：

攻击类型和特征

应用系统名称

事件描述

应急处理时间

事件上报过程

应急处理过程

事件处理结果上

报


